Decisione N. 2951 del 07 marzo 2024

o

Arbitro Bancario Finanziario
Risoluzione Stragiudiziale Controversie

COLLEGIO DI MILANO

composto dai signori:

(MI) LAPERTOSA Presidente

(MIl) DENOZZA Membro designato dalla Banca d'ltalia

(MIl) PEDERZOLI Membro designato dalla Banca d'ltalia

(MIl) PERON Membro di designazione rappresentativa
degli intermediari

(MI) BARGELLI Membro di designazione rappresentativa
dei clienti

Relatore LOREDANA PEDERZOLI

Seduta del 22/02/2024

FATTO
La ricorrente deduce:

- di essere titolare di un c/c acceso presso una filiale dell’'Intermediario al quale é
collegata una carta di credito N**;

- di aver ricevuto una chiamata in data 13/07/2023 ore 14:23 che pareva
provenire dalla banca;

- che l'interlocutore si qualificava come addetto alla sicurezza web e la informava
che era necessario aggiornare appunto la sicurezza web e che di conseguenza
era necessario procedere alla disinstallazione della app dal suo telefonino;

- che 'operatore era a conoscenza del fatto che poco prima aveva cliccato su una
icona “ricordamelo piu tardi” contenuta in un SMS ricevuto e del codice utente
con il quale accedeva alla sua area personale;

- di aver quindi seguito le istruzioni dell’operatore, disinstallando I'app dal suo
cellulare ed accedendo invece alla diversa applicazione della sua carta di
credito N** collegata al c/c come da istruzioni dell’operatore;

- che, una volta effettuato 'accesso all’app, non veniva richiesto l'inserimento di
username e password, bensi i suoi dati anagrafici, il suo indirizzo e mail e il suo
numero di cellulare; inseriva, quindi, i dati richiesti;
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che l'operatore la informava che sarebbero state necessarie 24 ore per
processare |'operazione, dandole quindi appuntamento per il giorno seguente,
come da SMS di conferma dell’appuntamento telefonico che effettivamente
riceveva;

che il giorno seguente, ovvero il 14/07/2023, veniva quindi contattata
dall’'operatore il quale le riferiva che la procedura non era andata a buon fine e
che si sarebbero sentiti lunedi 17/07/2023 per completare la procedura di
installazione, informandola che avrebbe provveduto ad effettuare una ricarica di
€ 90,00 sulla sua carta di credito;

che la predetta somma veniva effettivamente accreditata sulla sua carta di
credito con addebito sul suo c/c;

che il giorno 17/07/2023 veniva contattata dalla banca la quale la informava che
il suo c/c era in rosso e le chiedeva se il 13/07/2023 avesse effettuato
un’operazione di bonifico di € 7.200,00 a favore di un soggetto terzo;

di aver negato di aver effettuato il predetto bonifico e di essersi recata subito in
filiale per bloccare gli account dell’operazione e la carta di credito;

di non aver mai ceduto i propri codici di accesso che non le sono mai stati
chiesti dal finto operatore;

che quindi c’é una falla nel sistema di sicurezza della banca;

di aver presentato denuncia presso le Autorita competenti;

di aver disconosciuto I'operazione non autorizzata;

di aver presentato un reclamo in data 27/07/2023 che veniva respinto;

che con comunicazione mail del 04/09/2023 I'intermediario confermava che il
limite giornaliero per la disposizione di un bonifico era pari a € 5.000,00.

Domanda il rimborso di € 7.200,00.

L’Intermediario, ricostruita la dinamica dei fatti, afferma quanto segue:

la ricorrente é titolare di un c/c dove sono attivi i servizi di banca telematica **;

che al momento dell’attivazione del servizio di home banking, la ricorrente ha fornito
i suoi contatti associati alla sua utenza, dalla stessa mai modificati;

che sempre in occasione dei servizi di banca telematica, sono stati forniti il codice
utente e la password noti solo alla cliente;

dalle verifiche svolte € emerso che I'operazione disconosciuta € stata correttamente
contabilizzata, registrata e autenticata in quanto posta in essere con il corretto
inserimento delle credenziali e preceduta dalla disinstallazione dellAPP sul
dispositivo della ricorrente e dalla installazione dell’ APP sul dispositivo dei frodatori;
che inoltre, pud essere installata una sola APP su un unico dispositivo;

che non sono stati riscontrati malfunzionamenti o intrusioni nei propri sistemi
informatici;

deve presumersi la colpa grave della ricorrente, la quale ha tenuto un
comportamento attivo e collaborativo con il frodatore; nel caso in specie, infatti ha
dato credito alle indicazioni di un sedicente operatore (i) disinstallando I'APP dal
suo smartphone e consentito al terzo frodatore di attivare I’'APP sul suo dispositivo;
(ii) fatto accesso alla diversa applicazione N** inserendo i propri dati personali e
verosimilmente anche le proprie credenziali personali del proprio internet banking
(cosi consegnandole al frodatore); (iii) verosimilmente comunicato i codici OTP
ricevuti sui propri contatti certificati della banca necessari per la installazione e
attivazione di una nuova app su un altro dispositivo;
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— che nel mese di ottobre 2021 la ricorrente ha chiesto la variazione dei massimali di
utilizzo dell’operativita del’home banking in € 10.000,00;

— anche la Corte di Cassazione, con ordinanza n. 7214 del 13 marzo 2023, ha
chiarito che l'intermediario non € tenuto al risarcimento in presenza di una condotta
gravemente negligente del cliente;

— ha attivato apposite campagne informative anti-frode, volte a sensibilizzare la
clientela rispetto alle forme di truffa piu diffuse;

— ha esperito un tentativo di recall del bonifico disconosciuto, che non ha tuttavia
avuto esito positivo e ha provveduto a bloccare 'utenza della ricorrente.

— Chiede in principalita l'integrale rigetto del ricorso, in via subordinata che sia
ravvisato quantomeno un concorso di colpa.

La ricorrente replica:

— di non aver mai ceduto le credenziali di accesso a terzi oltre a non aver mai ricevuto
né via SMS né via mail alcun codice OTP;

— che gia al momento della telefonata, il finto operatore era a conoscenza del codice
utente;

— che nella diversa applicazione N** non ha inserito alcuna credenziale personale
bensi il solo nome, cognome, numero di cellulare e indirizzo mail;

— che quindi la presunta collaborazione attiva da parte sua si €& risolta nella
disinstallazione dellAPP dallo smartphone e dall’inserimento di nome, cognome,
indirizzo mail e cellulare nella diversa applicazione N**;

— il fatto che la chiamata provenisse dall’'lntermediario e che il finto operatore fosse
gia a conoscenza del codice utente giustificavano il legittimo affidamento nei
confronti della affidabilita del presunto operatore;

— di aver inoltre dimostrato di aver ricevuti degli SMS apparentemente riconducibili a
N** e una ricarica di € 90,00 sulla sua carta di credito con conseguente addebito sul
suo c/c;

— che il bonifico contestato ha inoltre superato i massimali giornalieri pari a €
5.000,00;

— e non ha prestato attenzione alla mail di notifica dellavvenuta esecuzione
dell’'operazione contestata.

Insiste quindi per I'accoglimento del ricorso.

L’Intermediario, riportandosi alle conclusioni in atti, insiste nelle medesime argomentazioni
difensive gia svolte in sede di controdeduzioni, chiedendo I'accoglimento delle conclusioni
gia rassegnate e ribadendo nuovamente (i) la corretta autenticazione, registrazione ed
esecuzione del bonifico e 'assenza di malfunzionamenti nel sistema (ii) la collaborazione
attiva della cliente nella truffa e (iii) la riferibilita dei limiti giornalieri indicati nella mail del
04/09/2023 a quella data e non al momento dell’esecuzione della truffa del luglio 2023.

DIRITTO

La operazione disconosciuta € un bonifico di importo pari ad Euro 7.200,00 disposto il
13/07/2023 alle ore 17:55.

Come noto, in caso di operazioni non autorizzate, I'lntermediario ha I'onere di dimostrare
(Art 10 d Igs 11/2010) la corretta autenticazione della transazione conforme alla SCA (la
procedura deve basarsi almeno su due fattori tra possesso , conoscenza e inerenza ). Ali
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sensi del comma 2-bis dell’art. 12 d.lgs. n. 11/2010, “salvo il caso in cui abbia agito in
modo fraudolento, il pagatore non sopporta alcuna perdita se il prestatore di servizi di
pagamento non esige un’autenticazione forte del ricorrente”.
Secondo il costante orientamento dei Collegi la prova di autenticazione, in aderenza al
dato normativo, rappresenta quindi un antecedente logico rispetto alla prova della colpa
grave dell'utente e la prova della SCA é richiesta sia nella fase di accesso al conto/
enrollment dell’app/registrazione della carta sul wallet, sia nella fase di esecuzione delle
singole operazioni.
Atteso lindefettibile e pregnante onere probatorio sancito in capo all'Intermediario, &
necessaria la analisi istruttoria tecnica dei log informatici per ricostruire il procedimento di
autenticazione. In tal senso I'Intermediario ha I'onere di produrre i log informatici esaustivi
ed intellegibili.
L’Intermediario nella fattispecie afferma che [I'operazione & stata correttamente
contabilizzata, registrata e autenticata, e produce documentazione informatica a supporto.
Alla luce della documentazione informatica prodotta, I'Intermediario ricostruisce come
segue l'operativita fraudolenta:

— registrazione di un nuovo dispositivo sull’app, con attivazione del servizio “smart

OTP?”, previa disinstallazione della app presente sul dispositivo del cliente;

— accesso all’app dal nuovo dispositivo;

— esecuzione del bonifico disconosciuto;

— registrazione di un nuovo dispositivo, con attivazione del servizio “smart OTP”.

L’Intermediario spiega nella legenda quindi che il processo di enroliment prevede sempre
inserimento di UTENZA + PASSWORD + OTP ricevuto via e-mail + OTP ricevuto via
SMS. In data 13/07/2023, & stata eseguita I'attivazione di un nuovo device da IP che & lo
stesso utilizzato per effettuare I'accesso e disporre la transazione.

Si rileva al riguardo che dai log prodotti:

— non vi € evidenza dell'inserimento di Utenza + Password; di cui si fa parola nella
legenda esplicativa; ['Intermediario afferma nella legenda esplicativa che
I'enrollment avviene sempre con detti fattori;

— in relazione all’attivazione della licenza sul nuovo dispositivo i log riportano la
dicitura ESITO = OK, che — alla luce della legenda — indica “attivazione licenza
riuscita con inserimento di codice di verifica OTP”.

Quanto all’invio degli OTP email e sms, I'lntermediario produce:

— Evidenza mail contenente il primo OTP via Mail;

— Evidenza SMS contenente il secondo OTP;

— OTP sms.

L’Intermediario produce, inoltre, la evidenza a conferma dell’attivazione della licenza smart
otp sul nuovo dispositivo e della disinstallazione dell’app sul device della cliente.
L’intermediario produce infine una relazione tecnica (allegato A).

Alla luce di quanto precede con riferimento all’enrollment del nuovo dispositivo, si osserva
conclusivamente quanto segue:

. dalla prima schermata non risulta l'inserimento della password (elemento di
conoscenza), necessario sulla base della procedura descritta dall’'lntermediario;
'inserimento di utenza + password, quale elemento necessario dell’autenticazione, viene
menzionato solo nella legenda esplicativa dei log; I'intermediario, al riguardo, produce
anche una relazione tecnica relativa all’attivazione in cui € presente I'evidenza del PIN —
RICHIESTA ATTIVAZIONE; i passaggi ivi riportati dovrebbero essere presenti anche
nell’allegato 7 che tuttavia risulta illeggibile in parte.

Pag. 5/7



Decisione N. 2951 del 07 marzo 2024

o

Arbitro Bancario Finanziario
Risoluzione Stragiudiziale Controversie

. quanto al primo codice OTP inoltrato via mail, € indicato I'inoltro di quest’ultimo
allindirizzo mail del cliente (Oggetto mail: “inoltro primo codice di attivazione nuovo
dispositivo”) mentre per quel che riguarda il secondo codice OTP inoltrato via SMS é
indicato parimenti I'inoltro del predetto codice al numero di cellulare che coincide con
quello indicato in denuncia (sebbene non sia possibile verificare il contenuto del testo
del’'SMS contenente 'OTP);

. in relazione all’attivazione della licenza sul nuovo dispositivo i log riportano la
dicitura ESITO = OK, che, secondo la legenda indica la corretta attivazione della licenza
“con inserimento dei codici di verifica OTP”;

Si osserva che, in un caso analogo, quanto alle operazioni contestate e alle evidenze
fornite dall’'Intermediario, il Collegio di Milano ha ritenuto non raggiunta la prova
dell’autenticazione.

Accesso al conto: L’Intermediario rileva che alle ore 17:54, a seguito di un precedente
login effettuato alle 14:33, & stato eseguito un accesso dal nuovo dispositivo.

Quanto all’accesso, la legenda specifica che, ai fini del login, I'applicazione richiede
l'inserimento di Utenza + Password + PIN; e che la dicitura ESITO = 000 conferma
l'inserimento di tutti i parametri di sicurezza previsti.

Si rileva al riguardo che, dall’esame dei log prodotti

- non vi € evidenza dellinserimento di Utenza + Password + PIN che secondo
I'Intermediario sarebbero richiesti per I'accesso; é la legenda esplicativa a indicare che
I'applicazione richiede ad ogni accesso UTENZA + PASSWORD + PIN DISPOSITIVO (cfr.
sopra);

- I'esito degli eventi di login € uguale a 000; secondo quanto indicato nella legenda,
detto codice indica I'inserimento corretto di tutti i parametri di sicurezza.

Esecuzione del bonifico disconosciuto

L’Intermediario rileva che il bonifico disconosciuto risulta eseguito alle ore 17:55, e
specifica che per I'autorizzazione dell’operazione di pagamento riepilogata tramite notifica
push & stato necessario inserire il codice utente e la password personale e il PIN
dispositivo.

Dall’esame dei log si rileva quanto segue:

- non vi € evidenza dell’inserimento del PIN ai fini dell’autorizzazione del bonifico;

- I'esito del bonifico & uguale a 000; secondo quanto indicato nella legenda, detto
codice indica I'inserimento corretto di tutti i parametri di sicurezza.

Per completezza ed uniformita di orientamento si osserva che con riferimento a LOG
analoghi presentati dallo stesso Intermediario, il Collegio di Milano ha gia ritenuto non
fornita piena prova della corretta autenticazione dell'operazione disconosciuta dal
ricorrente, in relazione alla registrazione di un nuovo device, all’accesso al servizio home
banking e all’esecuzione delloperazione disconosciuta. Piu in particolare, per le fasi
richiamate, non vi & evidenza dellinserimento delle credenziali di accesso (login e
password), né del codice OTP e del PIN dispositivo di volta in volta inviati, il cui
inserimento  sarebbe confermato, secondo la legenda esplicativa prodotta
dall'intermediario, unicamente dai codici “Esito 000" e “Esito OK”.

L ‘orientamento del Collegio di Milano €& certamente rigoroso nel richiedere agli
Intermediari di fornire compiutamente prova della Sca cio attesa la rilevanza determinante
della necessaria autenticazione forte e la notoria possibilita tecnica per gli Intermediari di
fornirla in modo chiaro ed esaustivo.

Ritenuta insussistente, anche solo in parte, la prova della SCA il ricorso deve essere
accolto integralmente, posto che la mancanza della prova di autenticazione é risolutiva e
dirimente rispetto alla valutazione di eventuali profili di colpa ascrivibili al cliente. La prova
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di autenticazione rappresenta infatti, in aderenza al dato normativo, un prius logico rispetto
alla prova di colpa grave dell'utente.

PER QUESTI MOTIVI

Il Collegio accoglie il ricorso e dispone che I'intermediario corrisponda alla parte
ricorrente la somma di € 7.200,00.

Il Collegio dispone inoltre, ai sensi della vigente normativa, che l'intermediario
corrisponda alla Banca d’ltalia la somma di € 200,00, quale contributo alle spese
della procedura, e alla parte ricorrente la somma di € 20,00, quale rimborso della
somma versata alla presentazione del ricorso.

IL PRESIDENTE

Firmato digitalmente da

FLAVIO LAPERTOSA
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