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COLLEGIO DI MILANO

composto dai signori:

(MI) TINA Presidente

(MI) MODICA Membro designato dalla Banca d'ltalia

(MI) BALDINELLI Membro designato dalla Banca d'ltalia

(MIl) PERON Membro di designazione rappresentativa
degli intermediari

(MI) GRIPPO Membro di designazione rappresentativa
dei clienti

Relatore BARTOLOMEO GRIPPO

Seduta del 28/01/2025

FATTO

Parte ricorrente afferma che: & stata vittima di una truffa particolarmente sofisticata
perpetrata da persone ignote, che le hanno sottratto un importo complessivo di €
38.495,89; in particolare, in data 30/05/2022 veniva contattata telefonicamente da un
soggetto che si presentava come operatore dell’intermediario convenuto; tale soggetto la
informava dell'individuazione di vari bonifici in uscita verso conti esteri e domandava se
fosse stata effettivamente lei ad autorizzarli; durante la telefonata riceveva alcuni
messaggi, visualizzati sul telefono in coda a precedenti SMS provenienti dallo stesso
intermediario; i messaggi la invitavano testualmente a seguire le istruzioni dell’ufficio
antifrode per bloccare il bonifico in uscita e ad autorizzare I'ordine di storno del bonifico
dalla sua APP come richiesto dall’'operatore per annullare I'operazione; successivi SMS
confermavano Il'avvenuto riaccredito dei bonifici segnalati; in data 31/05/2022
l'intermediario, in persona del direttore della filiale, riscontrando diversi movimenti bancari
sul conto, la contattava telefonicamente al fine di sincerarsi della genuinita dei movimenti;
appurata cosi la frode, la banca si attivava per bloccare le operazioni, riuscendo a stornare
un importo totale di € 20.495,00; al fine di autorizzare le operazioni, all’epoca dei fatti non
veniva richiesta un’autenticazione a due fattori, ma un mero codice PIN; la truffa subita
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rientra tra quelle c.d. sofisticate, in quanto la telefonata e i messaggi ricevuti hanno
ingenerato un legittimo affidamento, inducendo in errore la cliente.

Parte ricorrente — esperita senza successo la fase del reclamo — chiede il rimborso della
somma di € 38.495,89.

L’intermediario, con le controdeduzioni, precisa che: in via preliminare e assorbente il
ricorso € inammissibile, non essendo il medesimo stato proposto nel termine perentorio di
un anno dalla presentazione del reclamo; nel merito, € riuscito a riaccreditare (quanto
meno) l'ultima operazione fraudolenta, per I'importo di € 20.495,00, come indicato dalla
stessa ricorrente; tutte le restanti operazioni disconosciute sono state correttamente
contabilizzate, registrate e autenticate in quanto poste in essere con il corretto inserimento
delle credenziali; non si registra alcun malfunzionamento dei propri sistemi informatici; i
bonifici oggetto del ricorso sono di tipo istantaneo e non ordinario, come risulta dalle
evidenze prodotte; la ricorrente, omettendo ogni cautela e verifica, ha autorizzato le
richieste di - asserito - storno rivolte dal truffatore attivando la APP al fine di generare i
codici a mezzo dei quali ha autorizzato tutti i bonifici che il truffatore aveva nel frattempo
predisposto; in realta quindi il truffatore approfittava delle autorizzazioni concesse dalla
ricorrente per effettuare pagamenti; la ricorrente ha reso impossibile I'operativita delle
protezioni previste dal sistema on-line banking, anzi ne ha (seppur inconsapevolmente)
permesso il completo aggiramento con una ripetuta serie di condotte attive idonee a
disattivare ogni protezione; I'accaduto deve certamente ascriversi in via esclusiva a fatto e
colpa della ricorrente, e in particolare alla evidente negligenza e superficialita della stessa,
la quale non ha colto i molteplici ed evidenti profili di anomalia; sotto tale profilo, si
evidenzia infatti che: (i) il sedicente operatore si & qualificato semplicemente come
‘Riccardo”; (ii) la telefonata proveniva da Roma, e quindi da un contesto geografico del
tutto estraneo a quello della banca; (iii) la cliente ha dato con superficialita seguito a tutte
le richieste ricevute; (iv) la cliente ha inoltre omesso qualsivoglia controllo in ordine alle
affermazioni del truffatore; in conclusione, la ricorrente ha di fatto essa stessa fornito al
truffatore tutti gli elementi necessari ad accedere al proprio conto e a movimentarlo.
L’intermediario chiede, pertanto, di dichiarare inammissibile il ricorso, ovvero di rigettarlo
nel merito perché infondato.

Parte ricorrente, in sede di repliche, afferma che: in merito alla asserita tardivita del
ricorso, si rappresenta che in data 21/09/2024 ha proceduto ad un primo tentativo di
deposito informatico, senza esito positivo per ragioni di impostazione del sito ed essendo |l
successivo giorno 22/09/2024 una domenica, il termine deve intendersi prorogato a lunedi
23/09/2024; nel merito, la truffa ha natura sofisticata e insidiosa, riconducibile all’ipotesi
cd. ID caller spoofing; I'intermediario attribuisce una colpa grave alla cliente sulla base di
mere presunzioni, che non rivestono i caratteri di gravita, precisione e concordanza
richiesti dalla legge.

L’intermediario, in sede di controrepliche, precisa che: il ricorso € da ritenersi tardivo in
quanto le disposizioni ABF prevedono un termine di 12 mesi dal reclamo, non estensibile
in alcun caso; controparte richiama la fattispecie dell’ID caller spoofing, non conferente in
quanto nella specie la chiamata proveniva da un numero di Roma, non riconducibile
all'intermediario; la ricorrente non ha prodotto alcuna evidenza atta a dimostrare la natura
asseritamente sofisticata della truffa; risulta pacifico come la ricorrente abbia prestato una
collaborazione diretta al terzo truffatore, dapprima immettendo I'estraneo all’interno del
proprio sistema home banking, e consentendogli quindi tale accesso, e in seguito
autorizzando ogni singolo bonifico inserito dal frodatore.

DIRITTO
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La controversia sottoposta al’esame del Collegio verte sulla ormai nota questione del furto
di strumenti di pagamento e sul rimborso di somme indebitamente sottratte a seguito di
disposizioni fraudolentemente impartite.

In via preliminare, l'intermediario eccepisce I'inammissibilita del ricorso, affermando che lo
stesso non risulta proposto nel termine perentorio di un anno dalla presentazione del
reclamo. Osserva, al riguardo, che la ricorrente ha presentato un primo reclamo in data
20/06/2022 e un secondo reclamo in data 22/09/2023; parte ricorrente avrebbe quindi
dovuto proporre il ricorso al’ABF al piu tardi entro il giorno 22/09/2024, mentre — come
risulta agli atti — il ricorso € stato proposto il 23/09/2024.

L’eccezione e da respingere per i seguenti motivi.

Parte ricorrente, in data 21/09/2024 (sabato) alle ore 18:16, ha inoltrato una richiesta di
supporto rappresentando di aver esperito un tentativo di deposito del ricorso (ai fini del
rispetto del termine di 12 mesi) e di non esservi riuscita, avendo riscontrato problematiche
nel caricamento.

In tale data, effettivamente vi & stata una indisponibilita temporanea della piattaforma —
come confermato dalla Divisione tecnica ABF- e pertanto & da ritenere tempestivo il
deposito del ricorso, poiché lo slittamento al lunedi successivo (23/09/2024) non € dipeso
da un comportamento della ricorrente (che ha tentato senza riuscirvi di caricare il ricorso
nel rispetto del termine dei 12 mesi) ma per motivi tecnici attribuibili in via esclusiva alla
piattaforma ABF.

Nel merito le operazioni contestate da parte ricorrente (n. 10 disposizioni di bonifico del
30/05/2022 dalle ore 11:30 alle ore 16:27 per un importo complessivo di € 38.495,89)
rientrano nellambito di applicazione della disciplina del D. Lgs. 27/1/2010, n. 11 di
recepimento della Direttiva sui servizi di pagamento come modificato dal D.Lgs. n. 218/17
di attuazione della direttiva 2015/2366/EU (PSD 2).

La normativa richiamata ha provveduto a ripartire una serie di obblighi tra il prestatore di
servizi di pagamento e l'utilizzatore di detti servizi. L’utilizzatore, in particolare, ha il dovere
di utilizzare lo strumento di pagamento in conformita con i termini contrattuali, di
denunciarne lo smarrimento, il furto o l'utilizzo non autorizzato appena ne viene a
conoscenza e deve adottare le misure idonee a garantire la sicurezza dei dispositivi
personalizzati che ne consentono I'utilizzo (ad esempio conservare adeguatamente i
codici PIN). Per quanto riguarda I'intermediario, la normativa ricordata prevede, tra gli altri,
'obbligo di assicurare che i dispositivi personalizzati che consentono I'utilizzo di uno
strumento di pagamento non siano accessibili a soggetti terzi.

Si richiede, pertanto, da ambedue le parti, la necessaria diligenza per evitare che lo
strumento di pagamento possa essere utilizzato senza la necessaria autorizzazione o in
maniera fraudolenta.

La normativa mostra un chiaro favor probatorio nei confronti dell'utilizzatore, in quanto
l'intermediario, per liberarsi da ogni responsabilita in caso di utilizzo fraudolento dello
strumento, dovra dimostrare che [l'operazione é stata autorizzata dall’utilizzatore
medesimo oppure che questi abbia agito in modo fraudolento ovvero con dolo o colpa
grave.

Alla luce di tali disposizioni, pertanto, due sono i passaggi ineludibili in materia. In primo
luogo €& lintermediario a dover provare l'autenticazione, la corretta registrazione e
contabilizzazione delle operazioni contestate, prova che comunque di per sé non e
sufficiente a dimostrare il dolo o la colpa grave dell’utilizzatore. In secondo luogo, &
sempre l'intermediario a dover provare tutti i fatti idonei ad integrare la colpa grave
dell’'utilizzatore, unica ipotesi in cui, oltre al dolo, lo stesso pud patire le conseguenze
dell’'utilizzo fraudolento dello strumento di pagamento.
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Con riferimento alla strong customer authentication (c.d. SCA) le fonti normative sono
rinvenibili negli artt. 97 e 98 della PDS2, nell'articolo 10 bis del D. Lgs. 10/2011, nelle
norme tecniche di regolamentazione emanate dal’lEBA e recepite con Regolamento
Delegato Ue 2018/389 della Commissione Europea, applicabile a far data dal 14
settembre 2019, nonché nei criteri interpretativi forniti dal’lEBA (v. in particolare il parere
del’lEBA del 21 giugno 2019). Nello specifico, 'autenticazione forte (SCA) é richiesta
quando il cliente 1) accede al suo conto di pagamento online; 2) dispone un’operazione di
pagamento elettronico; 3) effettua una qualsiasi azione, tramite un canale a distanza, che
pud comportare un rischio di frode nei pagamenti o altri abusi.

La SCA si realizza con il ricorso ad almeno due dei seguenti tre fattori: conoscenza;
inerenza; possesso. Gli elementi devono essere reciprocamente indipendenti e
appartenere a categorie diverse.

Nel caso di specie, sotto il primo profilo, I'intermediario non ha prodotto una completa
documentazione relativa alla registrazione, contabilizzazione e autenticazione delle
operazioni disconosciute.

Si osserva, infatti, che i LOG prodotti dall'intermediario relativi agli accessi e alle
operazioni contestate (privi, peraltro, di legenda esplicativa) non consentono di trarre
evidenza del secondo fattore di autenticazione in concreto utilizzato (inserimento del
PIN/riconoscimento biometrico, secondo la procedura descritta in via generale
dall’intermediario).

Il Collegio ricorda che & onere dell’intermediario provare che I'operazione contestata sia
stata autenticata, correttamente registrata e contabilizzata (art. 10, D. Lgs. 11/2010). In
mancanza della suddetta prova I'intermediario sopporta - in ogni caso - integralmente le
conseguenze delle operazioni disconosciute (cfr. Collegio di Coordinamento, decisione n.
22745 del 10 ottobre 2019).

Secondo gli orientamenti condivisi dei Collegi, infatti, la prova della corretta
autenticazione/contabilizzazione/registrazione delle operazioni, in aderenza al dato
normativo, rappresenta un antecedente logico rispetto alla prova della colpa grave
dell’'utente.

Per quanto esposto, questo Collegio dispone a favore di parte ricorrente il rimborso della
somma gia arrotondata di € 38.496,00, pari al’ammontare delle operazioni disconosciute.

PER QUESTI MOTIVI

Il Collegio accoglie il ricorso e dispone che lI'intermediario corrisponda alla parte
ricorrente la somma di € 38.496,00 oltre interessi legali dal reclamo al saldo.

Il Collegio dispone inoltre, ai sensi della vigente normativa, che l'intermediario
corrisponda alla Banca d’ltalia la somma di € 200,00, quale contributo alle spese
della procedura, e alla parte ricorrente la somma di € 20,00, quale rimborso della
somma versata alla presentazione del ricorso.

IL PRESIDENTE

Firmato digitalmente da
ANDREA TINA
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